Тема №1. Протоколы распределения ключей с использованием симметричных криптоалгоритмов.
1. Управление ключами: виды распределения ключей, зависимость числа ключей от длины и алфавита, время жизни ключа.

Статичный (долговременный) ключ. Так называют ключ, который используется в течение большого периода времени. Точное значение слова «большого» зависит от приложений, где ключ используется, и период, о котором идет речь, может варьироваться от нескольких часов до нескольких лет. Компрометация (раскрытие) статичного ключа обычно считается главной проблемой с потенциально катастрофическими последствиями.

Эфемерный или сеансовый (кратковременный) ключ применяется лишь малое время, от нескольких секунд до одного дня. Его обычно берут на вооружение для обеспечения конфиденциальности в одном сеансе связи. Раскрытие сеансового ключа может повлечь за собой лишь нарушение секретности сеанса и ни коим образом не должно влиять на криптостойкость всей системы.

Распределение ключей
Физическое распределение. С помощью доверенных курьеров или вооруженной охраны ключи могут рассылаться традиционным физическим путем. До семидесятых годов двадцатого века это действительно был единственный безопасный путь распределения ключей при установке системы. Ему сопутствовал ряд трудностей, в особенности при расширении, масштабировании (модульном наращивании системы в рамках унифицированной архитектуры) криптосистемы, но основной недостаток, связанный с таким способом распределения, состоит в том, что криптостойкость системы зависит не столько от ключа, сколько от курьера. Если подкупить, похитить или просто убить курьера, то система будет скомпрометирована.

Распределение с помощью протоколов с секретным ключом. Если долговременные секретные ключи распределены между пользователями и неким центром, который обычно называют центром доверия, то его можно использовать для генерирования ключей и обмена между любыми двумя пользователями всякий раз, когда в этом возникает необходимость. Протоколы, предназначенные для этой цели, — предмет обсуждения настоящей главы. Обычно они достаточно эффективны, но не лишены и недостатков. В частности, этот способ распределения предусматривает, что как оба пользователя, так и центр работают в режиме онлайн. Кроме того, статичные ключи при этом должны распределяться физическим путем.

Распределение с помощью протоколов с открытым ключом. Используя криптосистемы с открытым ключом, партнеры, не доверяющие посредникам и лишенные возможности встретиться, могут договориться об общем секретном ключе в режиме онлайн в соответствии с протоколом об обмене ключей. Это наиболее распространенное приложение техники шифрования с открытым ключом. Вместо того, чтобы шифровать большой объем данных непосредственно с помощью открытого ключа, стороны предварительно согласовывают секретный ключ. Затем для шифрования фактической информации применяется симметричный шифр с согласованным ключом.

Выбор ключа

Секретный ключ должен быть случайным в полном смысле этого слова, поскольку иначе, как мы убедились в главе 4, нападающий может получить информацию о ключе, зная вероятностные распределения ключей и сообщений. Все ключи должны быть равновероятны и производиться с помощью настоящего генератора случайных чисел. Однако источник абсолютно случайных чисел очень трудно создать. Стоит заметить, что хотя по-настоящему случайный ключ очень хорош для применения, его крайне трудно удержать в человеческой памяти. Поэтому многие системы используют пароль или

подходящие фразы для генерирования секретного ключа. Но теперь лобовая атака даже более опасна. Как видно из табл. 6.1, пароль наподобие PIN-кода, т. е. простой номер, лежащий в пределах от О до 9999, легко установить с помощью лобовой атаки. Даже при использовании пароля из 8 символов число возможностей не дотягивает до 280
чего нам хотелось бы для обеспечения безопасности.
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Можно было бы использовать длинные фразы, состоящие из 20-30 знаков, однако это тоже не выход, поскольку, как мы уже смогли убедиться, последовательность букв в естественном языке далеко не случайна.

Короткие пароли, основывающиеся на именах или словах — общая проблема большинства крупных организаций. Многие из них требуют соблюдения, чтобы в пароле присутствовали

- по крайней мере одна прописная буква,

- по крайней мере одна заглавная буква,

- по крайней мере одна цифра,

- по крайней мере один знак, отличный от цифры и буквы,

- длина пароля — не менее восьми знаков.

Но перечисленные правила, исключая атаку по словарю, все еще не обеспечивают максимально возможное число паролей, которое достигается при действительно случайном выборе восьми знаков.

Время жизни ключа

Один из важных моментов, который следует принимать во внимание при генерировании и хранении ключей, — это продолжительность их жизни. Общее правило состоит в том, что чем дольше используемый ключ находится в обращении, тем легче нападающему его вскрыть, и тем большую ценность он для него представляет.

Кроме того, важно правильно уничтожить ключ по истечении его жизни. Перекладывание проблемы на плечи операционной системы командой del или rem не гарантирует того, что нападающий не сможет восстановить информацию, исследуя жесткий диск. Обычно удаление файла не стирает его содержания, а всего лишь сообщает

системе о том, что ячейки памяти, отведенные под него, теперь свободны для записи новых данных.

4. Основные принципы разделения секрета. Схема Шамира.
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5. Трехсторонние протоколы. Распределение секретных ключей по сети связи. Протокол Барроуза (протокол широкоротой лягушки), его достоинства и недостатки.
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6. Протокол Нидхейма-Шредера, его достоинства и недостатки.
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7. Протокол Отвей-Риса, его достоинства и недостатки.
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8. Протокол Цербер.
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9. Проверка корректности протоколов с помощью BAN-логики: основные обозначения и правила.
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10. Анализ протокола Барроуза с помощью BAN-логики.
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