Тема №2. Протоколы распределения ключей с использованием алгоритмов ассиметричного шифрования.
11. Распределение ключей Диффи-Хеллмана, протокол EC-DH.
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12. Общие сведения о электронных цифровых подписях, (ЭЦП) их отличие от рукописных.
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13. Обобщенная схема ЭЦП: схемы подписи с приложением и схемы подписи с восстановлением сообщения.
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14.Алгортм RSA и его применение для реализации ЭЦП.
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15. Алгоритмы DSA, размер ключа.
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16. Обобщение алгоритма DSA на произвольную циклическую группу. 17. Алгоритм EC-DSA и его отличие от DSA.
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18. Схема ЭЦП Шнорра.
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19. ЭЦП Ниберга-Руппеля
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20. Соглашение об аутентифицированном ключе. Протокол MQV и экономия в размере передаваемых данных.
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21. Цифровые сертификаты. Понятие центра сертификации и принципы построения PKI/
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22. Принципы построения PKI в PGP
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23. Принципы построения PKI в SSL
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24. Сертификаты Х509 и его недостатки.
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25. Сертификаты SPKI, структура из 4 объектов.
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26. Сертификаты SPKI, структура из 5 объектов.
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27. Временные маркировки и условное депонирование ключей.
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28. Системы, использующие неявные сертификаты.
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29. Способ удостоверения ключей по схеме шифрования с идентификационной информацией.
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