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«Отчет о лабораторной работе № 1»

по изучению вопросов организации защиты информации в соответствии с 

Федеральным законом  от 27 июля 2006 г. № 149-ФЗ.

«Об информации, информационных технологиях и о защите информации»

	№

п/п
	Формулировка вопроса, на который должен ответить студент
	Формулировка ответа
	Источник ответа,
статья
	Выводы 

	1. 
	Государственные информационные системы
	государственные информационные системы - федеральные информационные системы и региональные информационные системы, созданные на основании соответственно федеральных законов, законов субъектов Российской Федерации, на основании правовых актов государственных органов
	Федеральный закон № 149 – ФЗ
Ст. 13
	В новом законе Гос. ИС выделено особо, что говорит о понимании государством особой ценности информации и ИС

	2. 
	Документированная информация  
	документированная информация (документ) - зафиксированная на материальном носителе информация с реквизитами, позволяющими ее идентифицировать
	Федеральный Закон от 20 февраля 1995 г. № 24 ФЗ ст. 2
	В новом законе понятие было дополнено уточнением понятия идентификации, что снижает риск свободного толкования закона

	3. 
	
	документированная информация - зафиксированная на материальном носителе путем документирования информация с реквизитами, позволяющими определить такую информацию или в установленных законодательством Российской Федерации случаях ее материальный носитель
	Федеральный закон Российской Федерации

 от 27 июля 2006 г. N 149-ФЗ.
	

	4. 
	Информатизация
	информатизация - организационный социально-экономический и научно-технический процесс создания оптимальных условий для удовлетворения информационных потребностей и реализации прав граждан, органов государственной власти, органов местного самоуправления, организаций, общественных объединений на основе формирования и использования информационных ресурсов


	Федеральный Закон от 20 февраля 1995 г. № 24 ФЗ, ст. 2
	Старая версия закона предусматривала выведение информатизации в отдельную единицу закона, в новой же версии данное значение приравняли к значению информационных технологий

	5. 
	
	 «регулирование отношений, связанных с поиском, получением, передачей, производством и распространением информации с применением информационных технологий (информатизации)».
	Федеральный закон Российской Федерации

 от 27 июля 2006 г. N 149-ФЗ.
	

	6. 
	Информационная система 
	информационная система - организационно упорядоченная совокупность документов (массивов документов) и информационных технологий, в том числе с использованием средств вычислительной техники и связи, реализующих информационные процессы
	Федеральный Закон от 20 февраля 1995 г. № 24 ФЗ, ст. 2
	Новым законом введено уточнение, расширяющее понятие ИС

	7. 
	
	информационная система - совокупность содержащейся в базах данных информации и обеспечивающих ее обработку информационных технологий и технических средств

	Федеральный закон № 149
	

	8. 
	Информационно-телекоммуникационная сеть
	информационно-телекоммуникационная сеть - технологическая система, предназначенная для передачи по линиям связи информации, доступ к которой осуществляется с использованием средств вычислительной техники
	Федеральный закон № 149 – ФЗ


	Данное понятие введено новым законом

	9. 
	Информационные технологии 
	информационные технологии - процессы, методы поиска, сбора, хранения, обработки, предоставления, распространения информации и способы осуществления таких процессов и методов
	Федеральный закон № 149 – ФЗ


	Данное понятие введено новым законом

	10. 
	Информация 
	информация - сведения (сообщения, данные) независимо от формы их представления;
	Федеральный закон № 149 – ФЗ


	В новой версии закона понятие дано в более общем плане.

	11. 
	
	информация - сведения о лицах, предметах, фактах, событиях, явлениях и процессах независимо от формы их представления;

	Федеральный Закон от 20 февраля 1995 г. № 24 ФЗ, ст. 2
	

	12. 
	Информация ограниченного доступа
	доступ к которой ограничен федеральными законами
	1.Федеральный закон Российской Федерации

 от 27 июля 2006 г. N 149-ФЗ.

Статья 5
	Во втором законе уточнено, что информация ограниченного доступа должна быть обязательно задокументированна.

	
	
	2. Государственные информационные ресурсы Российской Федерации являются открытыми и общедоступными. Исключение составляет документированная информация, отнесенная законом к категории ограниченного доступа. документированная информация (документ) - зафиксированная на материальном носителе информация с реквизитами, позволяющими ее идентифицировать;
	2. Федеральный закон от 20 февраля 1995 г. N 24-ФЗ
"Об информации, информатизации и защите информации"
(с изменениями от 10 января 2003 г.)
Статья 10
	

	13. 
	Как осуществляется государственное регулирование отношений в сфере защиты информации?
	осуществляется путем установления требований о защите информации, а также ответственности за нарушение законодательства Российской Федерации об информации, информационных технологиях и о защите информации
	ФЗ 149, статья 16
	Данное понятие введено новым законом

	14. 
	Какие меры могут приниматься для защиты информации?
	При создании и эксплуатации государственных информационных систем используемые в целях защиты информации методы и способы ее защиты должны соответствовать указанным требованиям
	ФЗ 149, статья 16
	Данное понятие введено новым законом

	15. 
	Конфиденциальность информации 
	обязательное для выполнения лицом, получившим доступ к определенной информации, требование не передавать такую информацию третьим лицам без согласия ее обладателя
	ФЗ 149, статья 2
	Данное понятие введено новым законом

	16. 
	Назовите органы, которые  устанавливают требования о защите информации содержащейся в государственных информационных системах.
	устанавливаются федеральным органом исполнительной власти в области обеспечения безопасности и федеральным органом исполнительной власти, уполномоченным в области противодействия техническим разведкам и технической защиты информации, в пределах их полномочий
	ФЗ 149, статья 16
	Данное понятие введено новым законом

	17. 
	Обладатель информации
	лицо, самостоятельно создавшее информацию либо получившее на основании закона или договора право разрешать или ограничивать доступ к информации, определяемой по каким-либо признакам
	ФЗ 149, статья 2
	Данное понятие введено новым законом

	18. 
	Общедоступная информация
	К общедоступной информации относятся общеизвестные сведения и иная информация, доступ к которой не ограничен
	ФЗ 149, статья 7
	Данное понятие введено новым законом

	19. 
	Обязанности обладателя информации (оператора информационной системы) по защите информации
	1. Владелец информационных ресурсов обязан обеспечить соблюдение режима обработки и правил предоставления информации пользователю, установленных законодательством Российской Федерации или собственником этих информационных ресурсов, в соответствии с законодательством.
2. Владелец информационных ресурсов несет юридическую ответственность за нарушение правил работы с информацией в порядке, предусмотренном законодательством Российской Федерации.
	ФЗ 24, статья 15 


	Даже если не вчитываться в суть – можно увидеть существенные преимущества нового закона: более подробный и основательный подход к проблеме. 

Очень важным, на мой взгляд, является раскрытие общих понятий, и как следствие – гарантия конфиденциальности и целостности.

	20. 
	
	Обладатель информации, оператор информационной системы в случаях, установленных законодательством Российской Федерации, обязаны обеспечить:

1) предотвращение  несанкционированного доступа к информации и (или) передачи ее лицам, не имеющим права на доступ к информации;


2) своевременное обнаружение фактов несанкционированного доступа к информации;

3) предупреждение возможности неблагоприятных последствий нарушения порядка доступа к информации;


4) недопущение воздействия на технические средства обработки информации, в результате которого нарушается их функционирование;

5) возможность незамедлительного восстановления информации, модифицированной или уничтоженной вследствие несанкционированного доступа к ней;


6) постоянный контроль за обеспечением уровня защищенности информации.


	ФЗ 149, статья 16
	

	21. 
	Оператор информационной системы 
	гражданин или юридическое лицо, осуществляющие деятельность по эксплуатации информационной системы, в том числе по обработке информации, содержащейся в ее базах данных
	ФЗ 149, статья 2
	Данное понятие введено новым законом

	22. 
	Предоставление информации 
	действия, направленные на получение информации определенным кругом лиц или передачу информации определенному кругу лиц

Предоставление информации осуществляется в порядке, который устанавливается соглашением лиц, участвующих в обмене информацией.
	ФЗ 149, статья 2
	Данное понятие введено новым законом

	23. 
	Профессиональная тайна
	Информация, полученная гражданами (физическими лицами) при исполнении ими профессиональных обязанностей или организациями при осуществлении ими определенных видов деятельности (профессиональная тайна)
	ФЗ 149, статья 9
	Данное понятие введено новым законом

	24. 
	Распространение информации 
	действия, направленные на получение информации неопределенным кругом лиц или передачу информации неопределенному кругу лиц
	ФЗ 149, статья 2
	Данное понятие введено новым законом

	25. 
	Сфера действия Федерального закона
	1. Настоящий Федеральный закон регулирует отношения, возникающие при:
формировании и использовании информационных ресурсов на основе создания, сбора, обработки, накопления, хранения, поиска, распространения и предоставления потребителю документированной информации;
создании и использовании информационных технологий и средств их обеспечения;
защите информации, прав субъектов, участвующих в информационных процессах и информатизации.
2. Настоящий Федеральный закон не затрагивает отношений, регулируемых Законом Российской Федерации "Об авторском праве и смежных правах".
	ФЗ 24, статья 1
	На мой взгляд, при переформулировке данного понятия были утеряны очень важные аспекты. Такие как: урегулирования хранения, накопления информации, а также создание ИТ.

	26. 
	
	Настоящий Федеральный закон регулирует отношения, возникающие при:

1) осуществлении права на поиск, получение, передачу, производство и распространение информации;     

2) применении информационных технологий;

3) обеспечении защиты информации.     

Положения настоящего Федерального закона не распространяются на отношения, возникающие при правовой охране результатов интеллектуальной деятельности и приравненных к ним средств индивидуализации.

	ФЗ 149, статья 1.
	

	27. 
	Электронное сообщение  
	информация, переданная или полученная пользователем информационно-телекоммуникационной сети
	ФЗ 149, статья 2
	Данное понятие введено новым законом
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