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Часть 1.

1.1. Используя базу данных к занятию изучить терминологию Федерального закона от 10 января 2002 г. № 1-ФЗ "Об электронной цифровой подписи" и заполнить перечень определений.

1. владелец сертификата ключа подписи – физическое лицо, на имя которого удостоверяющим центром выдан сертификат ключа подписи и которое владеет соответствующим закрытым ключом электронной цифровой подписи, позволяющим с помощью средств электронной цифровой подписи создавать свою электронную цифровую подпись в электронных документах (подписывать электронные документы); (Федеральный закон от 10 января 2002 г. N 1-ФЗ. Статья 3)
2. закрытый ключ электронной цифровой подписи – уникальная последовательность символов, известная владельцу сертификата ключа подписи и предназначенная для создания в электронных документах электронной цифровой подписи с использованием средств электронной цифровой подписи; (Федеральный закон от 10 января 2002 г. N 1-ФЗ. Статья 3)
3. информационная система общего пользования – информационная система, которая открыта для использования всеми физическими и юридическими лицами и в услугах которой этим лицам не может быть отказано; (Федеральный закон от 10 января 2002 г. N 1-ФЗ. Статья 3)
4. корпоративная информационная система - информационная система, участниками которой может быть ограниченный круг лиц, определенный ее владельцем или соглашением участников этой информационной системы. (Федеральный закон от 10 января 2002 г. N 1-ФЗ. Статья 3)
5. открытый ключ электронной цифровой подписи - уникальная последовательность символов, соответствующая закрытому ключу электронной цифровой подписи, доступная любому пользователю информационной системы и предназначенная для подтверждения с использованием средств электронной цифровой подписи подлинности электронной цифровой подписи в электронном документе; (Федеральный закон от 10 января 2002 г. N 1-ФЗ. Статья 3)
6. подтверждение подлинности электронной цифровой подписи в электронном документе -  положительный результат проверки соответствующим сертифицированным средством электронной цифровой подписи с использованием сертификата ключа подписи принадлежности электронной цифровой подписи в электронном документе владельцу сертификата ключа подписи и отсутствия искажений в подписанном данной электронной цифровой подписью электронном документе; (Федеральный закон от 10 января 2002 г. N 1-ФЗ. Статья 3)
7. пользователь сертификата ключа подписи - физическое лицо, использующее полученные в удостоверяющем центре сведения о сертификате ключа подписи для проверки принадлежности электронной цифровой подписи владельцу сертификата ключа подписи; (Федеральный закон от 10 января 2002 г. N 1-ФЗ. Статья 3)
8. сертификат ключа подписи - документ на бумажном носителе или электронный документ с электронной цифровой подписью уполномоченного лица удостоверяющего центра, которые включают в себя открытый ключ электронной цифровой подписи и которые выдаются удостоверяющим центром участнику информационной системы для подтверждения подлинности электронной цифровой подписи и идентификации владельца сертификата ключа подписи; (Федеральный закон от 10 января 2002 г. N 1-ФЗ. Статья 3)
9. сертификат средств электронной цифровой подписи - документ на бумажном носителе, выданный в соответствии с правилами системы сертификации для подтверждения соответствия средств электронной цифровой подписи установленным требованиям;  (Федеральный закон от 10 января 2002 г. N 1-ФЗ. Статья 3)
10. средства электронной цифровой подписи - аппаратные и (или) программные средства, обеспечивающие реализацию хотя бы одной из следующих функций - создание электронной цифровой подписи в электронном документе с использованием закрытого ключа электронной цифровой подписи, подтверждение с использованием открытого ключа электронной цифровой подписи подлинности электронной цифровой подписи в электронном документе, создание закрытых и открытых ключей электронных цифровых подписей;  (Федеральный закон от 10 января 2002 г. N 1-ФЗ. Статья 3)
11. электронная цифровая подпись - реквизит электронного документа, предназначенный для защиты данного электронного документа от подделки, полученный в результате криптографического преобразования информации с использованием закрытого ключа электронной цифровой подписи и позволяющий идентифицировать владельца сертификата ключа подписи, а также установить отсутствие искажения информации в электронном документе; (Федеральный закон от 10 января 2002 г. N 1-ФЗ. Статья 3)
12. электронный документ - документ, в котором информация представлена в электронно-цифровой форме; (Федеральный закон от 10 января 2002 г. N 1-ФЗ. Статья 3)
1.2. Используя базу данных к занятию изучить терминологию Модельного закона "Об электронной цифровой подписи" и заполнить перечень определений.

1.  владелец закрытого ключа электронной цифровой подписи -  физическое или юридическое лицо, которое создает ключи электронной цифровой подписи с использованием принадлежащих ему на законном основании средств электронной цифровой подписи; (Модельный закон "Об электронной цифровой подписи". Статья 2)
2. владелец регистрационного свидетельства на открытый ключ электронной цифровой подписи (далее - владелец свидетельства) -  физическое или юридическое лицо, на имя которого выдано регистрационное свидетельство на открытый ключ электронной цифровой подписи, и которое владеет закрытым ключом, соответствующим открытому ключу, указанному в свидетельстве. (Модельный закон "Об электронной цифровой подписи". Статья 2)
3. закрытый ключ электронной цифровой подписи -  электронные данные, используемые для создания электронной цифровой подписи, известные только подписывающему лицу; (Модельный закон "Об электронной цифровой подписи". Статья 2)
4. общедоступные (открытые) информационные системы - информационные системы, доступ к которым не ограничен законом;  (Модельный закон "Об электронной цифровой подписи". Статья 2)
5. операционное регистрационное свидетельство - регистрационное свидетельство на открытый ключ электронной цифровой подписи, содержащее информацию об ограничении использования электронной цифровой подписи, в том числе, выданное на одну или несколько конкретных сделок; (Модельный закон "Об электронной цифровой подписи". Статья 2)
6. открытый ключ электронной цифровой подписи - электронные данные, предназначенные для проверки подлинности электронной цифровой подписи и известные пользователю открытого ключа;  (Модельный закон "Об электронной цифровой подписи". Статья 2)
7. персональные данные - информация (зафиксированная на материальном носителе) о конкретном человеке, которая отождествлена или может быть отождествлена с ним. К персональным данным относятся биографические и опознавательные данные, личные характеристики, сведения о семейном, социальном положении, образовании, профессии, служебном и финансовом положении, состоянии здоровья и прочие.   (Модельный закон "Об электронной цифровой подписи". Статья 2)
8. печать времени -  внесение в электронные данные, подписанные электронной цифровой подписью, связанное с электронной цифровой подписью обозначение даты, времени и лица, вносящего данное обозначение, осуществляемое управомоченным лицом (в том числе Центром регистрации) и заверенное его электронной цифровой подписью; (Модельный закон "Об электронной цифровой подписи". Статья 2)
9. подписывающее лицо  - физическое или юридическое лицо, создающее электронную цифровую подпись на электронных данных - владелец закрытого ключа электронной цифровой подписи или его представитель, которому доверен закрытый ключ электронной цифровой подписи; (Модельный закон "Об электронной цифровой подписи". Статья 2)
10. пользователь открытого ключа электронной цифровой подписи - физическое или юридическое лицо, использующее открытый ключ электронной цифровой подписи; (Модельный закон "Об электронной цифровой подписи". Статья 2)
11. проверка подлинности электронной цифровой подписи - последовательность действий, при которой лицо, получившее электронное сообщение, подписанное электронной цифровой подписью, и открытый ключ подписавшего лица, может определить: было ли это сообщение подписано с использованием закрытого ключа соответствующего открытому ключу подписавшего лица и были ли изменены исходные данные после создания электронной цифровой подписи; (Модельный закон "Об электронной цифровой подписи". Статья 2)
12. регистрационное свидетельство на открытый ключ электронной цифровой подписи (далее - регистрационное свидетельство, свидетельство) - документ, подтверждающий соответствие этого открытого ключа электронной цифровой подписи закрытому ключу, выданный Центром регистрации открытых ключей владельцу закрытого ключа электронной цифровой подписи или его полномочному представителю;  (Модельный закон "Об электронной цифровой подписи". Статья 2)
13. средство электронной цифровой подписи - совокупность программных и технических средств, реализующих функции создания и проверки подлинности электронной цифровой подписи; (Модельный закон "Об электронной цифровой подписи". Статья 2)
14. центр регистрации отрытого ключа электронной цифровой подписи (далее - Центр регистрации) - юридическое лицо, обладающее правомочиями на удостоверение соответствия открытого ключа электронной цифровой подписи закрытому ключу лица, на чье имя выдано регистрационное свидетельство (владелец свидетельства); (Модельный закон "Об электронной цифровой подписи". Статья 2)
15. центр сертификации средств электронной цифровой подписи (далее - Центр сертификации) - юридическое лицо, осуществляющее лицензируемую деятельность по выдаче сертификата на средства электронной цифровой подписи; (Модельный закон "Об электронной цифровой подписи". Статья 2)
16. электронная цифровая подпись - электронные данные, полученные в результате преобразования исходных электронных данных с использованием закрытого ключа подписи, которые с помощью соответствующей процедуры при использовании открытого ключа подписи позволяют:

 - подтвердить неизмененность исходных данных после подписания их электронной цифровой подписью; 

- установить, что электронная цифровая подпись создана с использованием закрытого ключа, соответствующего открытому; 

- установить владельца регистрационного свидетельства на открытый ключ электронной цифровой подписи, при наличии такого свидетельства 
(Модельный закон "Об электронной цифровой подписи". Статья 2)
17. электронные данные (электронное сообщение) - цифровое представление любой информации, воспринимаемой ЭВМ; (Модельный закон "Об электронной цифровой подписи". Статья 2)
Часть 2.


Используя базу данных к занятию и результаты выполнения п.1.1. и п.1.2. Лабораторной работы № 5 заполнить в алфавитном порядке следующую сравнительную таблицу.


По результатам сравнения сделать выводы.

Сравнительная  таблица понятий, определений и терминов

в сфере электронной цифровой подписи
	№


	Содержание определений из 
Федерального закона

№ 1-ФЗ

 "Об электронной цифровой подписи"
	Содержание определений  из
Модельного закона
"Об электронной цифровой подписи"
	Выводы

	2.1.  Сравнение законов  "Об электронной цифровой подписи"

	1
	Цель Федерального закона - обеспечение правовых условий использования электронной цифровой подписи в электронных документах, при соблюдении которых электронная цифровая подпись в электронном документе признается равнозначной собственноручной подписи в документе на бумажном носителе.
	Цель   Модельного закона - обеспечить правовые условия для использования электронных цифровых подписей, при соблюдении которых подпись признается достоверной. Настоящим Законом устанавливаются также права, обязанности и ответственность организаций, предоставляющих услуги по удостоверению электронных цифровых подписей.


	Модельный закон также дополнительно описывает права, обязанности и ответственность организаций, предоставляющих услуги по удостоверению электронных цифровых подписей.



	2
	Сфера применения Федерального закона - Действие настоящего Федерального закона распространяется на отношения, возникающие при совершении гражданско-правовых сделок и в других предусмотренных законодательством Российской Федерации случаях.


	Сфера применения Модельного закона - Настоящим Законом устанавливаются также права, обязанности и ответственность организаций, предоставляющих услуги по удостоверению электронных цифровых подписей.

Использование электронной цифровой подписи регулируется настоящим Законом.
	Действие модельного закона распространяется на все случаи использования ЭЦП, а в первом законе сфера применения определена неоднозначно.

	3
	Ограничения по применению Федерального закона - Действие настоящего Федерального закона не распространяется на отношения, возникающие при использовании иных аналогов собственноручной подписи.
	Ограничения по применению Модельного закона - Закон не распространяется на использование иных электронных аналогов собственноручной подписи, в том числе на оцифрованное изображение личной подписи, а также на использование средств криптозащиты электронного сообщения.


	В модельном законе ограничения его применения конкретизированы.

	4
	Порядок признания иностранного сертификата ключа подписи - Иностранный сертификат ключа подписи, удостоверенный в соответствии с законодательством иностранного государства, в котором этот сертификат ключа подписи зарегистрирован, признается на территории Российской Федерации в случае выполнения установленных законодательством Российской Федерации процедур признания юридического значения иностранных документов.
	Порядок признания иностранных свидетельств – 

1. Электронная цифровая подпись, которая может быть проверена открытым ключом, имеющим иностранное свидетельство, выпущенное одной из стран Содружества Независимых Государств или государством, с которым есть договор о признании таких свидетельств или иной договор, обеспечивающий равноценную безопасность электронных сообщений, признается электронной цифровой подписью в соответствии с настоящим законом.

2. Правом, применимым к правоотношениям, возникающим между Центром регистрации и владельцем свидетельства является материальное право страны, в которой было выдано регистрационное свидетельство.


	Теперь процедуры признания необязательны в случае если открытый ключ имеет иностранное свидетельство, выпущенное одной из стран СНГ или государством, с которым есть договор о признании таких свидетельств.

	5
	Электронная цифровая подпись в электронном документе равнозначна собственноручной подписи в документе на бумажном носителе при одновременном соблюдении следующих условий:

сертификат ключа подписи, относящийся к этой электронной цифровой подписи, не утратил силу (действует) на момент проверки или на момент подписания электронного документа при наличии доказательств, определяющих момент подписания;

подтверждена подлинность электронной цифровой подписи в электронном документе;

электронная цифровая подпись используется в соответствии со сведениями, указанными в сертификате ключа подписи.


	Электронная цифровая подпись при соблюдении требований настоящего закона, действующего законодательства и (или) в порядке, установленном соглашением сторон, равнозначна собственноручной подписи физического лица, в том числе полномочного представителя юридического лица, если:

- она прошла проверку на подлинность при помощи открытого ключа электронной цифровой подписи, имеющего регистрационное свидетельство аккредитованного Центра регистрации или в порядке, предусмотренном соглашением сторон;

- подписавшее лицо правомерно владеет закрытым ключом, используемым для создания электронной цифровой подписи;

- электронная цифровая подпись является действующей на момент подписания.


	Понятие «сертификат ключа подписи» сменилось понятием «регистрационное свидетельство», соответственно вводится также понятие аккредитованного Центра регистрации.

	6
	Использование несертифицированных средств электронной цифровой подписи и созданных ими ключей электронных цифровых подписей в корпоративных информационных системах федеральных органов государственной власти, органов государственной власти субъектов Российской Федерации и органов местного самоуправления не допускается.
	Допускается использование средств электронной цифровой подписи, не имеющих сертификата, выданного Центром сертификации средств электронной цифровой подписи. При этом владелец несертифицированных средств электронной цифровой подписи (владелец закрытого ключа) обязан заявить об отсутствии сертификата всем пользователям открытого ключа, создаваемого этим средством электронной цифровой подписи.

В противном случае владелец несертифицированных средств электронной цифровой подписи несет ответственность за убытки, понесенные пользователем соответствующего открытого ключа, вследствие использования несертифицированного средства электронной цифровой подписи.


	В модельном законе использование несертифицированных средств ЭЦП допускается, но лишь в оговоренных законодательством случаях, и при выполнении обязательных условий.

	7
	Срок хранения сертификата ключа подписи в форме электронного документа в удостоверяющем центре определяется договором между удостоверяющим центром и владельцем сертификата ключа подписи. При этом обеспечивается доступ участников информационной системы в удостоверяющий центр для получения сертификата ключа подписи.


	Срок хранения регистрационных свидетельств на открытые ключи электронной цифровой подписи в Центрах регистрации может быть установлен действующим законодательством, но не должен быть менее пяти лет. Копия регистрационного свидетельства на открытый ключ электронной цифровой подписи хранится в Центре регистрации вместе с открытым ключом.


	В отличие от первого, во втором законе указан минимальный срок хранения регистрационных свидетельств на открытые ключи – 5 лет.

	2.2. Сравнение терминологии в сфере электронной цифровой подписи

	8
	владелец сертификата ключа подписи - физическое лицо, на имя которого удостоверяющим центром выдан сертификат ключа подписи и которое владеет соответствующим закрытым ключом электронной цифровой подписи, позволяющим с помощью средств электронной цифровой подписи создавать свою электронную цифровую подпись в электронных документах (подписывать электронные документы);


	владелец закрытого ключа электронной цифровой подписи - физическое или юридическое лицо, которое создает ключи электронной цифровой подписи с использованием принадлежащих ему на законном основании средств электронной цифровой подписи;
	в модельном законе имеются два равнозначных понятия – «владелец закрытого ключа электронной цифровой подписи» и «подписывающее лицо»

	9
	пользователь сертификата ключа подписи - физическое лицо, использующее полученные в удостоверяющем центре сведения о сертификате ключа подписи для проверки принадлежности электронной цифровой подписи владельцу сертификата ключа подписи;


	владелец регистрационного свидетельства на открытый ключ электронной цифровой подписи (далее - владелец свидетельства) - физическое или юридическое лицо, на имя которого выдано регистрационное свидетельство на открытый ключ электронной цифровой подписи, и которое владеет закрытым ключом, соответствующим открытому ключу, указанному в свидетельстве,
	В модельном законе уточняются сведения, необходимые для проверки ЭЦП, используется более широкое понятие. 

	10
	владелец сертификата ключа подписи - физическое лицо, на имя которого удостоверяющим центром выдан сертификат ключа подписи и которое владеет соответствующим закрытым ключом электронной цифровой подписи, позволяющим с помощью средств электронной цифровой подписи создавать свою электронную цифровую подпись в электронных документах (подписывать электронные документы);
	подписывающее лицо - физическое или юридическое лицо, создающее электронную цифровую подпись на электронных данных - владелец закрытого ключа электронной цифровой подписи или его представитель, которому доверен закрытый ключ электронной цифровой подписи;


	

	11
	закрытый ключ электронной цифровой подписи - уникальная последовательность символов, известная владельцу сертификата ключа подписи и предназначенная для создания в электронных документах электронной цифровой подписи с использованием средств электронной цифровой подписи;


	закрытый ключ электронной цифровой подписи - электронные данные, используемые для создания электронной цифровой подписи, известные только подписывающему лицу;


	Во втором законе более лаконичное определение

	12
	электронный документ - документ, в котором информация представлена в электронно-цифровой форме;


	электронные данные (электронное сообщение) - цифровое представление любой информации, воспринимаемой ЭВМ;


	Понятие «электронные данные» гораздо более общее

	13
	электронная цифровая подпись - реквизит электронного документа, предназначенный для защиты данного электронного документа от подделки, полученный в результате криптографического преобразования информации с использованием закрытого ключа электронной цифровой подписи и позволяющий идентифицировать владельца сертификата ключа подписи, а также установить отсутствие искажения информации в электронном документе;


	электронная цифровая подпись - электронные данные, полученные в результате преобразования исходных электронных данных с использованием закрытого ключа подписи, которые с помощью соответствующей процедуры при использовании открытого ключа подписи позволяют:

- подтвердить неизмененность исходных данных после подписания их электронной цифровой подписью;

- установить, что электронная цифровая подпись создана с использованием закрытого ключа, соответствующего открытому;

- установить владельца регистрационного свидетельства на открытый ключ электронной цифровой подписи, при наличии такого свидетельства;


	Определение в модельном законе структурировано, также упоминается возможность установить соответствие закрытого ключа открытому.

	14
	средства электронной цифровой подписи - аппаратные и (или) программные средства, обеспечивающие реализацию хотя бы одной из следующих функций - создание электронной цифровой подписи в электронном документе с использованием закрытого ключа электронной цифровой подписи, подтверждение с использованием открытого ключа электронной цифровой подписи подлинности электронной цифровой подписи в электронном документе, создание закрытых и открытых ключей электронных цифровых подписей;


	средство электронной цифровой подписи - совокупность программных и технических средств, реализующих функции создания и проверки подлинности электронной цифровой подписи;


	В первом законе – хотя бы одна из функций, во втором – совокупность средств, выполняющих различные функции.

	15
	подтверждение подлинности электронной цифровой подписи в электронном документе - положительный результат проверки соответствующим сертифицированным средством электронной цифровой подписи с использованием сертификата ключа подписи принадлежности электронной цифровой подписи в электронном документе владельцу сертификата ключа подписи и отсутствия искажений в подписанном данной электронной цифровой подписью электронном документе;


	проверка подлинности электронной цифровой подписи - последовательность действий, при которой лицо, получившее электронное сообщение, подписанное электронной цифровой подписью, и открытый ключ подписавшего лица, может определить: было ли это сообщение подписано с использованием закрытого ключа соответствующего открытому ключу подписавшего лица и были ли изменены исходные данные после создания электронной цифровой подписи;


	Второе определение лучше описывает цели проверки подлинности ЭЦП

	16
	открытый ключ электронной цифровой подписи - уникальная последовательность символов, соответствующая закрытому ключу электронной цифровой подписи, доступная любому пользователю информационной системы и предназначенная для подтверждения с использованием средств электронной цифровой подписи подлинности электронной цифровой подписи в электронном документе;


	открытый ключ электронной цифровой подписи - электронные данные, предназначенные для проверки подлинности электронной цифровой подписи и известные пользователю открытого ключа;


	В соответствии с модельным законом открытым ключом пользуется не любой пользователь, а только определенные.
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